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TUNNELS  
BEWEZEN  
VEILIGER  
MAKEN  
 
 
Door Bennie Mols
Softwarefouten kunnen 
mensenlevens kosten en voor 
miljoenen euro’s aan schade 
veroorzaken. Marko van Eekelen van 
de Radboud Universiteit ontwikkelt 
formele softwareverificatie-
technieken die kritische systemen 
optimaal beveiligen. 
 
De wereld draait hoe langer hoe meer op software. Elektrici-
teitscentrales worden met software bewaakt en geregeld. 
Waterkeringen en vliegtuigen worden bestuurd met soft-
ware. Operatierobots en hartbewaking zijn afhankelijk van 
software. En zelfs onze auto’s bevatten steeds meer digitale 
regeling en bewaking. Voor kritische systemen waarbij men-
senlevens of miljoenen euro’s op het spel staan, is het van 
het grootste belang om al bij het ontwerp te kunnen aan -
tonen dat bepaalde fouten niet kunnen optreden.  
 
‘Testen alleen is daarvoor niet voldoende’, zegt Marko van 
Eekelen, universitair hoofddocent informatica van de  
Radboud Universiteit in Nijmegen. ‘Met testen kun je alleen 
maar een fout aantonen, maar niet dat een systeem in alle 
gevallen goed werkt of in alle gevallen een bepaalde fout  
niet maakt. Met formele veriﬁcatie kan dat wel.’ 
Samen met twee promovendi en een postdoc ontwikkelt 
Van Eekelen binnen het NWO-TTW-project Sovereign formele 
veriﬁcatietechnieken voor kritische software. Het project ging 
in juli 2016 van start en loopt nog tot augustus 2020. Bijzon-
der aan Sovereign is dat het zich niet beperkt tot academi-
sche speelgoedmodellen, maar concrete praktijk gevallen 
onder de loep neemt. Momenteel is dat de analysesoftware 
van Rijkswaterstaat die bij elk tunnelontwerp gebruikt wordt 
om de veiligheid van een tunnel te analyseren.  
 
Bewezen kansen 
Van Eekelen legt uit: ‘De software berekent wat de kans is 
dat er bij een bepaald soort ongeluk in de tunnel een 
bepaald aantal slachtoﬀers valt. De software houdt rekening 
met belangrijke vrijheidsgraden die een tunnel heeft: Waar 
zijn vluchtwegen? Waar hangen lampen? Waar hangen sen-
soren? Al die ongevalskansen moeten onder vooraf vastge-
stelde normen blijven. De vraag is nu of dat in de software 
goed is geïmplementeerd. Wij proberen formeel te bewijzen 
dat als de software berekent dat de ongevalskansen laag 
genoeg zijn, dat inderdaad ook volgens de speciﬁcatie het 
geval is.’ 
Marc Schoolderman is de promovendus die al bijna een jaar 
aan de tunnel-case van Rijkswaterstaat werkt. ‘De kern van  
de tunnelanalysesoftware bestaat uit honderd pagina’s aan 
formules’, vertelt Schoolderman. ‘We gaan ervan uit dat die 
formules kloppen. Die formules maken vaak gebruik van 
reële getallen als π of √2, die een oneindig aantal decimalen 
hebben. Omdat de computer maar met een eindig aantal 
decimalen rekent, worden er altijd afrondfouten gemaakt.  
Die afrondfouten kunnen accumuleren, maar dat mag niet 
teveel worden. Wij proberen een veriﬁcatiemethode te ont-
wikkelen die keihard kan bewijzen wat de totale afrondafwij-
king in de softwareberekeningen is.’ 
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De veriﬁcatietechniek waarmee Schoolderman begon, 
bleek niet goed te werken voor de tunnelanalysesoftware. 
Ze bleek niet goed te schalen met het steeds groter wor-
dende aantal formules. ‘Maar ik ben onze techniek nu aan 
het aanscherpen’, zegt de promovendus, ‘en ik heb goede 
hoop dat we dit jaar nog de eerste resultaten kunnen boe-
ken. Ofwel onze analyse laat zien dat de software van  
Rijkswaterstaat prachtig klopt. Dat is natuurlijk het mooi-
ste resultaat voor Rijkswaterstaat. Maar het kan ook zijn 
dat we toch een foutje vinden en kunnen aangeven wat  
Rijkswaterstaat zou moeten verbeteren. Dat resultaat is 
voor ons interessanter. Het belangrijkste is dat de veriﬁca-
tietechnieken dan zijn verbeterd en dat de correctheid van 
de implementatie is aangetoond.’   
 
Fout ontdekt 
Dat formele veriﬁcatie van software succesvol kan zijn, 
bewees Van Eekelen in een eerder praktijkgeval van  
Rijkswaterstaat. Samen met enkele collega’s analyseerde 
hij de software van de Maeslantkering, de waterkering met 
de grootste beweegbare onderdelen ter wereld, gelegen in 
de Nieuwe Waterweg bij Hoek van Holland. In die software 
bleek een fout te zitten. Wanneer het water snel stijgt 
boven een bepaald niveau en vervolgens ook weer snel 
zakt, hoeft de kering niet dicht. Dat klopte. Maar wanneer 
het water snel stijgt boven een bepaald niveau, en vervol-
gens slechts langzaam zakt, dan zou de kering dicht moe-
ten terwijl de software dat niet deed. Die fout is netjes 
verbeterd en leidde tot een verdere samenwerking tussen 
de Nijmeegse informatici en Rijkswaterstaat. 
 
Behalve Rijkswaterstaat is ook de Nuclear Research and 
consultancy Group (NRG) als partner bij het NWO-TTW-
project Sovereign betrokken. Ook met NRG staat in het  
Sovereign-projectplan een case study op de rol. Het is de 
bedoeling om daarvoor meer tegen het eind van het pro-
ject een geschikte case te zoeken zodat de onderzoekers 
dan kunnen kijken hoe goed de in het project verbeterde 
technieken in de praktijk toepasbaar zijn. Van Eekelen: 
‘Wanneer we een aantal praktijkgevallen hebben onder-
zocht, willen we de lessen die we daaruit kunnen trekken 
vertalen naar een algemeen framewerk voor software-
veriﬁcatie van kritische systemen. Als het gaat om soft-
ware, is formele veriﬁcatie het hoogste veiligheidsniveau 
dat je kunt bereiken.’ 
